

设备安全管理制度

遵循计算机开关机的顺序，先开显示器，后开主机；关机顺序则相反，先关主机，后关显示器。计算机教室总电源开关打开后，应一台一台开机，不能同时开机。　

不得频繁开关主机电源，关机以后，应至少等待一分钟再开机。　　

3、不要过于用力敲击键盘。　

4、要防止液体或其它杂物落入机器、键盘内。　　

5、电脑不用时，间隔几分钟等散热后应盖好防尘罩，防止灰尘进入。　

　　6、酷热的天气不要长时间开机，雷雨天尽量不要开机，遇电压不稳应立即关机。　　

电脑运行时，不要随便搬动主机，以免损坏硬盘。　　

服务器超级管理员密码、应用软件管理员密码、卫星接收电脑密码等涉及局域网安全的设置须学校、管理员严格保密，不得泄露。　　

9、不能在计算机上随意安装、删除程序，不得私自修改计算机系统的配置（如不要随便更改IP地址），严禁擅自修改、删除他人共享文件。　　

10、严格执行操作程序，保持机器设备正常运行。设备发生故障，应立即停机，及时报告管理人员进行处理，并做好记录。使用者不得私自拆卸、修改电脑硬件配置，不得私自将电脑交给他人维修。　

　　11、不能随意格式化硬盘或者安装其它操作系统。　　

12、绝对不能在带电状态下打开机箱，插拨各种接口卡和连线。　　

13、不得使用未经病毒杀毒或检查的光盘、软盘、优盘等外存储设备、不得私连接各种硬件设备。　　

　　14、遵循投影仪正确的关机顺序。首先按下关机按钮，当屏幕出现确认关机的提示时，再按一次关机按钮，当灯泡的温度降到设定值，散热风扇停止转动，散热信号指示灯停止闪烁时方可关掉或拔掉投影仪电源；在投影机开启和关闭状态之间进行切换时，一定要确保有5～10分钟的间隔时间。　　

　15、学校电工要定期检查电路、接地是否可靠、电源是否稳定。　　

　　16、管理员要每天实时监控校园网运行情况，定时巡察校园网内各服务器、各子网及各用户点的运行状态，及时做好值班记录。　　

　　17、管理员用定时做好校园网各种运行软件的数据备份工作。备份文档每季度整理一次，并刻录成光盘保存，根据制度只提供相关部门人员查看。　　

　　18、管理员要定时对服务器、各部门用户的重要数据、文件进行备份，防止信息资源的丢失。
